Recommandation

legislative

Une proposition pour améliorer la
cybersécurité des infrastructures
critiques en Suisse

Pourquoi cette recommandation
législative ?

Il'y a d’importantes lacunes en Suisse en matiére de cy-
bersécurité, méme si un cadre légal est en développe-
ment. LUadoption, puis la révision, de la nouvelle Loi sur
la sécurité de I'information (LSI) sont des pas impor-
tants, mais ce n’est pas suffisant pour assurer un niveau
approprié de cyberrésilience en Suisse.

Ce document reléve les lacunes légales les plus impor-
tantes en matiére de cybersécurité des infrastructures
critiques. Il propose des mesures législatives pouvant
créer des incitations, plus précisément par I'introduc-
tion d’exigences minimales de cybersécurité pour les
infrastructures critiques.

Ce document est le fruit d’un projet de recherche
intitulé « Improving trust in cybersecurity through
ethics and law » qui a été réalisé dans le cadre du
programme national de recherche 77 « Transforma-

tion numérique » par des chercheurs de I'Université
de Zurich et de I’'Université de Lausanne avec le
soutien du Centre national suisse pour la cybersé-
curité (NCSC).
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Notions centrales et problématique

Qu’est-ce que la cybersécurité ?

La cybersécurité peut étre définie comme I'ensemble
des mesures visant a prévenir et gérer les cyberinci-
dents ainsi qu’a améliorer la cyberrésilience’.

La notion de cybersécurité peut étre distinguée de la
« sécurité de I'information » et de la « sécurité informa-
tique ». Cela étant, les mesures de cybersécurité sont
dans une large mesure similaires aux mesures permet-
tant d’assurer la sécurité de I'information et la sécurité
des moyens informatiques et peuvent donc étre combi-
nées avec celles-ci. Les trois notions sont étroitement
lies.

La cybersécurité est un défi global qui ne peut étre li-
mité a des questions techniques. Elle implique au
contraire différentes dimensions, dont la Iégislation et
la réglementation.

Historiquement, différents domaines juridiques ont été
réglementés en tenant compte de considérations avoi-
sinant la cybersécurité : le droit pénal vise par exemple
la cybercriminalité, la cyberdéfense porte sur I'activité

1 Conseil fédéral, Cyberstratégie nationale (CSN), 2023, p. 9.
La CSN a été adoptée en 2023, est la stratégie de protection
de la Suisse contre les cybermenaces et remplace la Stratégie
nationale pour la protection de la Suisse contre les cyberrisques
(SNPC) 2018-2022.
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militaire dans le cyberespace, et certains secteurs spé-
cifiques de I'industrie adoptent des exigences de cyber-
sécurité. Cette hétérogénéité rend difficile la réglemen-
tation de la cybersécurité.

Que sont les infrastructures critiques ?

Les infrastructures critiques sont des installations, pro-
cessus et systémes essentiels au fonctionnement de
I’économie et au bien-étre de la population (art. 5 lit. ¢
LSI). Lart. 5 lit. c LSl fournit quelques exemples, tels que
« 'approvisionnement en eau potable et en énergie, les
infrastructures d’information, de communication et de
transports ». ll n’existe pas de définition Iégale plus pré-
cise de la notion d’infrastructure critique.

Les infrastructures critiques comptent les organisations
nécessaires a 'économie nationale et au bien-étre de la
population. La Stratégie nationale de protection des in-
frastructures critiques considére comme étant des in-
frastructures critiques tous les « éléments » qui four-
nissent des prestations dans I'un des vingt-sept sous-sec-
teurs critiques composant les neuf secteurs critiques
reconnus en Suisse, bien que la LSI ne le précise pas?.
Cela inclut des petites, moyennes et grandes entreprises
ainsi que des autorités et organisations étatiques.

Pourquoi est-ce important de réglementer la
cybersécurité des infrastructures critiques ?

Il n’y a actuellement pas de loi générale sur la cybersé-
curité pour la société dans son ensemble, en raison des
différents domaines juridiques concernés, des diffé-
rents enjeux et des différentes pratiques. Alors qu’une
telle loi serait difficile a concevoir, une loi sur la cybersé-
curité des infrastructures critiques est envisageable. La
réglementation est une incitation nécessaire pour amé-
liorer la cyberrésilience des infrastructures critiques.

Un cadre légal est en développement en Suisse pour
encourager les infrastructures critiques a assurer un ni-
veau adéquat de cybersécurité et a disposer de compé-
tences de gestion de cyberincidents. Toutefois, ces ef-
forts sont insuffisants et des lacunes légales de-
meurent. |l est nécessaire d’adapter la loi. De
nombreuses infrastructures critiques ne sont pas sou-
mises a des exigences minimales. En outre, il est difficile
pour de nombreuses organisations de savoir si elles
sont des infrastructures critiques, si elles sont soumises
a des exigences et le cas échéant auxquelles, ce qui est
problématique.

2 Les neuf secteurs comptent les autorités, I’énergie, I'élimina-
tion, les finances, la santé, I'information et la communication,
I’alimentation, la sécurité publique et les transports, cf. Conseil
fédéral, Stratégie nationale de protection des infrastructures
critiques du 16 juin 2023 (FF2023 1659, p. 7).
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Un cadre légal en cours de développe-
ment

Le cadre légal actuel pour la cybersécurité des
infrastructures critiques

La cybersécurité est un domaine émergeant qui n’a
donné lieu a des efforts législatifs que récemment.

La loi la plus importante est la LSI, qui entre en vigueur
dans sa globalité et avec ses ordonnances le 1° janvier
2024. La LSl introduit en particulier des exigences mi-
nimales pour la sécurité de I'information et pour la sé-
curité des moyens informatiques des autorités et orga-
nisations de la Confédération. Les dispositions de la LSI
imposent a ces derniéres de mettre en place des me-
sures techniques et organisationnelles pour améliorer
leur cybersécurité.

Une révision de la LSl a récemment été adoptée poury
introduire une obligation de signaler les cyberattaques
ciblant les infrastructures critiques. La loi révisée (LSI2)
devrait entrer en vigueur en 2025.

Bien que la LS| représente un pas important, elle est en-
core trop limitée. De nombreuses autres infrastructures
critiques pourraient bénéficier des mesures imposées
par la LSI.

En paralléle de la LSI, certains sous-secteurs critiques,
comme celui de 'approvisionnement en électricité, ré-
visent actuellement leur législation afin d’introduire des
exigences minimales de cybersécurité contraignantes.
Des bases légales manquant pour améliorer la cyberré-
silience des infrastructures critiques de I'approvision-
nement en électricité, la Loi sur 'approvisionnement en
électricité (LApEI) et son ordonnance sont actuellement
en voie de modification.

En outre, des dispositions légales sur les secrets (p. ex.
sur les secrets commerciaux) ou sur la protection des
données existent et prévoient des considérations liées
a la cybersécurité des infrastructures critiques et plus
largement. Fait notamment partie de ces lois la Loi sur
la protection des données (LPD).

Finalement, des dispositions Iégales relatives a la res-
ponsabilité contractuelle, civile, administrative ou pé-
nale permettent de réparer, au moins a posteriori, cer-
tains manquements en matiére de cybersécurité.

Les lacunes du cadre légal actuel

Premiérement, I'absence d’un niveau suffisant et har-
monisé de cybersécurité doit étre mise en lien avec la
difficulté d’appréhender la notion d’infrastructure cri-
tique. En d’autres termes, il manque une définition juri-
dique claire de cette notion.



Deuxiemement, de nombreuses infrastructures cri-
tiques ne disposent pas d’exigences minimales de cy-
bersécurité ou elles n’ont que des exigences lacunaires.
Par exemple :

1. Les hdpitaux sont soumis a I'obligation de signaler
les cyberattaques. lls sont soumis a des obligations
de cybersécurité dans des circonstances particu-
lieres, typiquement lors de I'utilisation de dispositifs
médicaux ou de I'exploitation du dossier électronique
du patient. Autrement, ils ne sont soumis qu’a des
recommandations. Seuls certains hdpitaux disposent
de processus internes pour assurer la cybersécurité.

2. Les autorités communales sont soumises unique-
ment a I'obligation de signaler les cyberattaques. Au-
trement, leur situation dépend de chaque canton et
des directives internes de chaque commune, ce que
'on peut percevoir comme des incitations insuffi-
santes.

3. Le sous-secteur critique des services informatiques
couvre les services informatiques pour I’économie
(en particulier le traitement et le stockage des don-
nées, les services de sécurité numérique ou les ser-
vices infonuagiques). Les organisations actives dans
ce sous-secteur ne sont aujourd’hui pas soumises a
des exigences minimales de cybersécurité, que ce
soit pour leurs ressources informatiques ou pour les
services et produits qu’elles fournissent dans le
cadre de leur activité. Les normes légales sur 'obli-
gation de signaler les cyberattaques, sur la protection
des données, sur la responsabilité contractuelle ou
encore sur la sécurité s’appliquent mais ont un
champ limité et sont des normes réactives et non
proactives.

Troisiemement, nous constatons non seulement d’im-
portantes lacunes dans la réglementation de la cyber-
sécurité au sein de nombreuses infrastructures cri-
tiques, mais également des organisations (soumises ou
non a des exigences minimales de cybersécurité) per-
dues dans la diversité des dispositions leur étant appli-
cables. Les normes sont dispersées et les infrastruc-
tures critiques ne sont pas toutes soumises a une obli-
gation de dresser une liste des normes leur étant
applicables. Un manque de cohérence et de clarté dans
le cadre juridique actuel est donc a déplorer.

La solution : des exigences minimales
transversales

Des exigences minimales transversales et appli-
cables a I'ensemble des infrastructures critiques
sont aujourd’hui nécessaires. Il faut passer par une
loi générale

Nous plaidons pour I'introduction d’exigences mini-
males applicables a toutes les infrastructures critiques.
Il est important que I’ensemble des infrastructures cri-
tiques améliorent leur cyberrésilience. Le meilleur
moyen d’atteindre ce niveau harmonisé est I'application
d’exigences minimales de cybersécurité a I'ensemble de
ces organisations (exception faite des moins impor-
tantes)®.

Les raisons justifiant une législation générale sont les
suivantes.

B Une base Iégale générale permet d’identifier qui est
une infrastructure critique et quelles exigences mini-
males s’appliquent.

B Une loi générale entrerait en vigueur plus rapidement
pour ’'ensemble des infrastructures critiques, per-
mettant une meilleure anticipation et une meilleure
capacité d’adaptation dans le temps face aux évolu-
tions technologiques.

m Des exigences uniformes permettent de mutualiser
les efforts et réaliser des économies.

B Une loi générale rend plus difficile pour certaines in-
frastructures critiques de passer entre les mailles du
filet.

B Une loi générale et uniforme peut facilement servir
de modéle pour I’économie privée qui pourrait s’en
inspirer.

La Loi sur la sécurité de I'information (LSI) comme
loi adéquate pour I'ensemble des infrastructures
critiques

La LSI est la loi principale pour la cybersécurité en
Suisse. L'adoption de la LSI et sa révision constituent
des étapes importantes pour la cybersécurité en Suisse.
La LSI sert déja de fondement pour les exigences mini-
males pour la sécurité de I'information et la sécurité des
moyens informatiques des autorités et organisations de
la Confédération. Elle servira également de base juri-
dique a I'obligation de signaler les cyberattaques visant

3 En opposition a ce que préconise la CSN, a savoir 'examen en
continu des besoins Iégaux et de I'adaptation du cadre légal,
Conseil fédéral, CSN, 2023, p. 21.
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les infrastructures critiques.

La LSI est donc adéquate, si ce n’est idéale, pour intro-
duire les exigences minimales de cybersécurité appli-
cable a 'ensemble des infrastructures critiques.

Notre recommandation législative

Notre recommandation pour des exigences
minimales de cybersécurité des infrastructures
critiques

Notre recommandation consiste en trois améliorations
de la LSl :

1. La notion d’infrastructure critique doit étre clarifiée
et le champ d’application des exigences minimales
de la LS| doit étre étendu. Il ne doit pas se limiter aux
autorités et organisations de la Confédération, mais
s’appliquer aux autres infrastructures critiques.

La notion d’infrastructure critique doit étre précisée par
rapport a ce que l'art. 5 lit. ¢ LSI prévoit actuel-
lement. La loi peut prendre comme inspiration I'indica-
tion de la Stratégie de protection des infrastructures
critiques pour préciser que les infrastructures critiques
sont, en plus d’étre nécessaires a I'’économie nationale
et au bien-étre de la population, tous les éléments qui
fournissent des prestations importantes dans I'un des
sous-secteurs critiques.

Le champ d’application des exigences minimales dé-
pend de la définition d’infrastructures critiques. L'on
pourrait concevoir un champ d’application similaire a ce
qui existe aux art. 74b s. LSI2, ou une obligation géné-
rale a toute infrastructure critique de respecter les exi-
gences minimales avec une exception consistant en la
possibilité pour le Conseil fédéral d’exempter certaines
organisations (typiquement en raison d’'une moindre im-
portance pour I'économie ou le bien-étre de la popula-
tion), comme cela existe déja a I'art. 74c LSI2.

2. Les exigences minimales de la LS| doivent étre
renforcées.

Les mesures imposées par la LS| et son ordonnance
couvrent déja certains besoins. Pour le surplus, on peut
envisager les mesures suivantes : I’élaboration de plans
de gestion de cyberincidents, d’'inventaires des objets a
protéger ou des normes plus largement applicables en
matiére de cybersécurité, ou encore des obligations de
cybersécurité par défaut et dés la conception.
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3. Les services informatiques, en particulier les ser-
vices numériques de sécurité dont font partie les
équipes de gestion de cyberincidents (Computer
Security Incident Response Teams, CSIRTs), doivent
étre soumis a des exigences spécifiques supplé-
mentaires.

Les CSIRTs et les services informatiques en général
doivent non seulement garantir la cybersécurité des in-
formations qu’ils traitent ou des outils informatiques
gu’ils exploitent, mais aussi celle des produits et ser-
vices qu’ils proposent.

Cette obligation doit se matérialiser par une garantie de
capacités et de compétences suffisantes (notamment
personnelles ou financiéres). Il devrait également y avoir
une obligation d’assurer la cybersécurité a chaque étape
de la chaine d’approvisionnement d’un produit ou d’un
service. En outre, une obligation de transparence devrait
exister en termes de qualité et de sécurité des services
fournis.

La loi doit laisser de la place aux actes d’exécution

Des actes d’exécution sous forme des ordonnances, des
actes de droit souple (soft law) et des prescriptions
techniques et administratives doivent pouvoir étre adop-
tés. Ceux-ci peuvent étre plus précis et adaptés plus ra-
pidement qu’une loi. lls peuvent impliquer des autorités
qui disposent de compétences plus poussées (Conseil
fédéral, Office fédéral de la cybersécurité (OFCS), ser-
vice spécialisé de la Confédération pour la sécurité de
I'information*, autorités sectorielles et associations pro-
fessionnelles).

Le nouvel OFCS doit continuer de détenir des compé-
tences pour la cybersécurité des infrastructures cri-
tiques. Le nouveau service spécialisé de la Confédéra-
tion pour la sécurité de I'information disposera vraisem-
blablement des compétences pour adopter des directives
(principalement a l'attention de la Confédération) et il
conviendra de voir comment ces compétences s’orga-
nisent entre les deux autorités. LOFCS doit par exemple
pouvoir adopter des directives et des lignes directrices
(comme la directive Si001 a I'attention de la Confédéra-
tion, mais pour les autres infrastructures critiques). Dans
tous les cas, les mesures concréetes que les infrastruc-
tures critiques doivent prendre doivent souvent figurer
dans des actes d’exécution plutét que dans la loi.

4 Le service spécialisé de la Confédération pour la sécurité de
information est créé avec I'entrée en vigueur de la LSl au 1
janvier 2024. |l fait partie du Secrétariat d’Etat a la politique de
sécurité (SEPOS) du Département fédéral de la défense, de la
protection de la population et des sports (DDPS). Ses taches
sont décrites a I'art. 83 LS| et dans différentes dispositions de
I’OSI ; pour de plus amples informations, https://www.sepos.
admin.ch /fr.
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Les autorités sectorielles et les associations profession-
nelles connaissent particulierement bien les infrastruc-
tures critiques actives dans les sous-secteurs spéci-
fiques. L'adoption d’exigences minimales pour I'en-
semble des infrastructures critiques dans une loi
générale (LSI) ne doit pas empécher 'adoption d’actes
d’exécution sectoriels qui tiennent compte des caracté-
ristiques ou des particularités propres a chaque secteur
et liées a l'utilisation de technologies spécifiques. Par
exemple, différents secteurs de Iapprovision-
nement économique du pays ont élaboré des lignes di-
rectrices et des recommandations pour la résilience in-
formatique en tenant compte de certains outils spéci-
figues (comme les compteurs intelligents), sur la base
de la norme minimale pour les TIC adoptée par I'Office
fédéral pour I'approvisionnement économique du pays
(OFAE).

Finalement, les cantons doivent aussi pouvoir imposer
des exigences supplémentaires aux infrastructures can-
tonales. C’est une expression du principe de subsidia-
rité.

Le role du nouvel OFCS doit étre renforcé

Bien que la répartition des compétences entre 'OFCS
et le service spécialisé de la Confédération pour la sé-
curité de linformation soit incertaine, 'OFCS doit
conserver ses compétences en ce qui concerne la cy-
bersécurité des infrastructures critiques. Les autorités
et organisations de la Confédération faisant partie des
infrastructures critiques, nous regrettons la décision de
transférer dans les années a venir de nombreuses com-
pétences concernant leur cybersécurité au service spé-
cialisé de la Confédération pour la sécurité de I'informa-
tion.

Le futur office devrait coordonner la mise en ceuvre des
exigences minimales. Il devrait en outre pouvoir soute-
nir ’ensemble des infrastructures critiques, par exemple
par la mise a disposition d’informations techniques sur
les cybermenaces en cours ou de recommandations sur
des mesures préventives et réactives (art. 74 LSI).

Il joue un rdle clé pour mettre en ceuvre et surveiller
I’application de la loi comme de notre recommandation.
Il dispose déja de compétences de surveillance en rela-
tion avec I'obligation de signaler les cyberattaques. Il
serait judicieux que le réle de 'OFCS soit renforcé et
qu’il puisse effectuer divers actes de surveillance
(comme la réalisation d’inspections ou d’audits, I'accés
a l'information ou I’émission d’avertissements). La mise
en ceuvre de la loi nécessitera également des ressources
(humaines, financieres, etc.) de la Confédération.

Des sanctions sont nécessaires en cas de violation de la
LSI. Celles-ci permettront d’encourager les organisations

a respecter les exigences minimales, comme ce sera
déja le cas pour I'obligation d’annoncer les cyberat-
taques. Il est possible de maintenir un processus en plu-
sieurs étapes (avec une information et un avertissement
de 'OFCS, avant une décision et I'initiation d’un réel pro-
cessus de sanction, a I'instar du systéme des art. 74g
let. h LSI2). Ce mécanisme permettrait de conserver la
confiance des infrastructures critiques vis-a-vis de
I'OFCS.

Nous sommes convaincus que la réglementation de la
cybersécurité aura un effet trés positif sur la réduction
des cybermenaces en Suisse. Elle contribue a renforcer
’autonomie et la responsabilité individuelle des in-
frastructures critiques. La cybersécurité est toujours un
effort collectif de tous les acteurs impliqués.

Notre recommandation en trois
étapes

1. Redéfinir la notion d’infrastructure critique et
étendre le champ d’application des exigences
minimales de cybersécurité de la LSI.

2. Renforcer les exigences minimales existantes.

3. Introduire des exigences légales supplémen-
taires pour les services informatiques, en par-
ticulier pour les services numériques de sé-
curité.

Recommandation Iégislative, décembre 2023 5



Responsables de I‘édition

Rédaction
Pauline Meyer, Sylvain Métille

Chercheurs

Markus Christen, Melanie Knieps, Digital Society
Initiative, Universitéat Ziirich.

David-Olivier Jaquet-Chiffelle, Sylvain Métille,

Pauline Meyer, Delphine Sarrasin, Faculté de droit,
des sciences criminelles, et d‘administration publique,
Université de Lausanne.

Reto Inversini, Nationales Zentrum fiir Cybersicherheit.

Conception
Rosa Guggenheim, guggenheim.li

Contact pour les questions
christen@ethik.uzh.ch, pauline.meyer@unil.ch

Le document est disponible en francais et allemand.

6 Recommandation législative, décembre 2023



https://guggenheim.li/
mailto:christen%40ethik.uzh.ch?subject=
mailto:pauline.meyer%40unil.ch%20?subject=
https://www.nfp77.ch/fr/JTLSBgi4qITuxdwd/projet/ethique-et-le-droit-pour-promouvoir-la-confiance-en-la-cybersecurite

